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Las amenazas a la seguridad humana son cada vez mas dinamaicas y cambian-
tes, mientras que las organizaciones militares y policiales que tienen asignada
la funcion de impedir la materializacion de tales amenazas, siguen patrones
estructurales anacronicos. La realidad de este siglo hace imprescindible que se
acometan profundas reformas organizativas y ésta es una primera aproximacion
conceptual a tal fin.

La seguridad del siglo XXT:

MacGyver vs. Goliat

a realidad, segtin reflejaron Heraclito y Lao Tse

alrededor del siglo V a. C., esta en permanen-

te cambio, lo tnico estable es la inestabilidad,
todo se transforma, como cientificamente se ha formu-
lado en el principio de conservacién de la energia. Las
desigualdades o asimetrias presentes en el universo, los
ecosistemas, los organismos vivos y los sistemas socia-
les son compensadas por procesos de autorregulacion
tendentes a un punto de equilibrio dinamico (homeos-
tasis) o, en caso contrario, se produce la degradacion,
disipaciéon o colapso del sistema (entropia) que dara
lugar a un nuevo sistema con mayor orden.

Pues bien, centrandonos ahora en el proceso de
homeostasis de los sistemas adaptativos o complejos
(cibernética), en los afios 50 del siglo pasado, William
Ross Ashby conceptualizé lo que desde entonces se lla-
maria la Ley de la Variedad Requerida de Ashby; se-
gun la cual un sistema solo puede ser regulado cuando
el regulador sea tan variado como la variedad de per-
turbaciones a las que puede estar sometido ese sistema
desde dentro o fuera del mismo: “solo la variedad pue-
de absorber variedad”. La Ley de Ashby es totalmente
aplicable a la gobernabilidad de los sistemas sociales.

En 1648 la Paz de Westfalia, que puso punto final
a las guerras que habian asolado Europa durante los
siglos XVI 'y XVII, institucionaliz6 a los Estados como
unicos sujetos de las relaciones internacionales y los
dot6 del monopolio del uso de la fuerza para gober-
nar a sus subditos. En 1651, Hobbes denominé a este

poder estatal como Leviathan, con la mision de reducir,
incluso por la fuerza, todas las voluntades individua-
les a una sola voluntad, la estatal, para que garantice
nuestra seguridad y defensa.

La evolucion del Estado en los tres siglos siguientes
a la Paz de Westfalia, ha tendido hacia una mayor legi-
timacion democratica y respeto de los derechos huma-
nos fundamentales, si bien han estado muy presentes
las masacres, genocidios, violaciones de los derechos
humanos, crimenes de guerra y contra la humanidad,
terrorismo o corrupcion de origen estatal, no sélo con-
tra ciudadanos extranjeros (p. ej.,colonialismo), sino
también contra sus propios ciudadanos. No obstante,
salvo en Estados fallidos, las necesidades ciudadanas
de seguridad y defensa siguen organizandose, como se
hace desde el siglo XVII, por el Estado de forma cen-
tralizada, piramidal y jerarquizada: la informacion, en
el mejor de los casos, va de abajo arriba; y las decisio-
nes/o6rdenes, también en el mejor de los casos, van de
arriba abajo.

El problema al que se enfrentan las fuerzas policia-
les y militares estatales es que la realidad es demasiado
compleja y dinamica para un modelo organizativo del
siglo XVII. El 90% de los conflictos armados a partir
de la Segunda Guerra Mundial han sido intraestatales,
lo cual implica que el monopolio estatal de la fuerza
hace tiempo que se perdio, ya que la presencia de ac-
tores no estatales en los conflictos armados es la regla
y no la excepcion. La caida del muro de Berlin (1989)
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no solo represento el fin de la Guerra Fria, sino tam-
bién el comienzo de lo que después se ha denominado
la globalizacion, aupada por la revolucion tecnolédgica
de las comunicaciones y el transporte, que ha hecho
que el planeta “encoja”. La globalizacion ha facilita-
do mucho el trabajo a esos actores no estatales como
organizaciones terroristas, grupos insurgentes, los tra-
ficantes de drogas, armas o personas, funcionarios co-
rruptos, las bandas urbanas violentas (skinkeads, redskins,
maras, netas, latin kings, hooligans, barras bravas o ultras
del fatbol, etc.), milicias, paramilitares, piratas, grupos
politicos o religiosos violentos, o hackers/crackers, en-
tre otras amenazas
humanas, que ade-
mas se alian tem-
poralmente entre si
segin sus necesida-
des de informacion,
financiacién, adies-
tramiento, personal,
armamento o tecno-
logia. Asi, los con-
flictos armados se
han privatizado y los
conceptos de guerra
contra las drogas,
guerra contra el te-
rrorismo, guerra de
guerrillas, guerras asimétricas, guerras de cuarta gene-
racion, guerra electronica, ciberterrorismo, infoguerra,
guerra en red o emergencias complejas han empezado
a dominar los analisis estratégicos de las fuerzas arma-
das, servicios de inteligencia e incluso fuerzas policiales
que, cada vez mas, participan en operaciones militares
y viceversa.

Las caracteristicas de las amenazas y escenarios
que tienen que afrontar las fuerzas policiales y milita-
res, son las siguientes:

— El entorno es principalmente urbano, confun-
diéndose con la poblacion civil. El entorno rural es de
baja densidad (“campo de batalla vacio”).

— Las zonas urbanas son transparentes: toda actua-
ci6n se conoce e incluso queda registrada digitalmente,
a efectos de inteligencia o propaganda publica.

— Un pequeiio éxito es muy valioso para el actor
no estatal, y un pequeno fracaso/abuso es muy perju-
dicial para la legitimidad del Estado. La mera super-
vivencia de los actores no estatales es una victoria po-
litica, con lo que el fin no es ganar batallas, sino evitar
la derrota.

— Escalabilidad local del conflicto en intensidad y
letalidad en muy poco tiempo.

— Actuacion en enjambre (swarming): muchos y pe-
quenos que se concentran y dispersan rapidamente.

— Estructuracion mediante extensas redes de rela-
ciones débiles que se hacen fuertes temporal y local-
mente para la accion y el apoyo, incluso externalizan-
do funciones (outsourcing).

— Autonomia y autosuficiencia operativa de los
grupos de accion locales.

— Improvisacion y combinacion creativa de los, a

menudo rudimentarios, recursos materiales a su alcan-
ce (MacGyverismo).

— Los lideres
cohesionan estra-
tégica, doctrinal,
cultural e ideologi-
camente.

La reacciéon es-
tatal a esta “nueva”
realidad (a
alturas, ya no es
tan nueva) ha sido
la llamada Revo-

estas

luciéon en Asuntos
Militares  (RMA,
por sus siglas en in-
glés): superioridad
tecnologica. Un coronel de la Fuerza Aérea estadouni-
dense, John Boyd, solia decir que a él le ensenaron que
cuando tienes la superioridad aérea, la superioridad
naval y la superioridad terrestre, vences; pero recor-
daba que en Vietnam tenian todas esas superiorida-
des y perdieron. Georgios Grivas, un coronel greco-
chipriota que organiz6 el EOKA contra los britanicos
en los anos 50 del siglo pasado, también vino a decir
que las guerrillas rara vez ganan una guerra, pero sus
enemigos a menudo las pierden. O como escribio el
brillante Mark Twain “El mejor espadachin del mun-
do no necesita temer al segundo mejor espadachin; no,
la persona a la que debe temer es a algiin adversario
ignorante que nunca antes ha cogido con sus manos
una espada; ¢l no hace las cosas que deberia hacer y
el experto no esta preparado para ¢l; hace lo que no
deberia y a menudo pilla desprevenido al experto y
acaba con ¢l en el acto”.

Entonces, ;cémo deberia ser la estructura organi-
zativa de las fuerzas policiales y militares de este siglo
para hacer frente eficazmente a las “nuevas” amenazas
a la vida, la integridad y la libertad de las personas?,
¢como hacer para que la organizacion de la seguridad
y la defensa sea dinamica y adaptable a la complejidad
y variedad del entorno? En mi opinién, aunque no soy
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el Gnico que asi piensa, profundizando en los siguien-
tes objetivos organizativos:

— Descentralizando la iniciativa y la toma de deci-
siones a las unidades organicas mas pequenas desple-
gadas sobre el terreno, pudiéndose éstas fijar autéono-
mamente objetivos especificos, acciones y operaciones
para cumplir el objetivo genérico fijado por el mando.

— Aplastamiento de la jerarquia, para que los man-
dos intermedios dirijan sobre el terreno y diariamente
a las unidades basicas, y los mandos superiores sean
informados directamente por estos oficiales sobre el
terreno. La difusion de la autoridad por toda la orga-
nizacion, reduce la necesidad de un control detallado.

— Las unidades basicas estan interconectadas entre
si (conciencia situacional), se distribuyen geografica-
mente y cooperan funcionalmente. Asimismo, pueden
agruparse temporalmente para llevar a cabo alguna
acciéon u operacion concreta, y una vez terminada
vuelven a ser autbnomas (swarming).

— Cada unidad organica minima tiene asignados
permanentemente apoyos motorizados, mecanizados,
aéreos, maritimos/fluviales y de otras unidades espe-
cializadas. Obviamente, cada apoyo puede tener varias
unidades organicas minimas adscritas. Los mandos de-
ben ser interoperables, es decir, capaces de dirigir las
demas unidades, sean terrestres, mecanizadas, aéreas,
maritimas/fluviales, para crear cohesion y una mejor
comprension de las capacidades/necesidades de las
unidades que apoya.

— Las unidades basicas pueden crear alianzas con
otros grupos de personas del sector ptblico o privado,
para tareas de apoyo logistico, inteligencia u otras ne-
cesarias en el caso concreto.

— Los mandos superiores deben centrarse en la fi-
jacion de objetivos generales y discusion participativa
de los objetivos especificos, la distribucion de medios,
el asesoramiento (inteligencia) y el control de los re-
sultados y de las normas de actuacion. El liderazgo se
basa en convencer y consensuar, no en imponer ni su-
bordinar.

— El nucleo central, a nivel nacional, disenia la es-
trategia, dota de medios, elabora la doctrina y realiza
el adiestramiento del personal.

Este esbozo de estructuracion organizacional que
he hecho aqui, que seguramente necesita muchos per-
feccionamientos, trata de potenciar el pensamiento
global, la innovacion, la identificaciéon y generacion
de oportunidades, la creatividad, la motivacion y la
adaptabilidad en un ambiente de incertidumbre, de
las personas que componen la organizaciéon. Por su-

puesto, esta nueva forma de organizacién requiere el
desarrollo de toda una nueva doctrina y de personal
adiestrado para que no se limite a mandar y obedecer,
sojuzgando sus capacidades, sino que realmente inno-
ve, participe, colabore, consenste y se responsabilice
de los riesgos asumidos, lo cual exige potenciar una
cultura y valores comunes que apoyen esta forma de
organizacion y actuacion. La resiliencia, la capacidad
de recuperarse rapidamente de los cambios (bruscos
o continuos) conservando las funciones nucleares, es
la principal caracteristica que tienen que cultivar las
organizaciones que actuan en entornos de alto ries-
go, incertidumbre, complejidad y dinamismo como
las dedicadas a la seguridad y la defensa, o, en caso
contrario, acabaran por degradarse y colapsarse al ser
incapaces de absorber la variedad del entorno.
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