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Les amenaces a la seguretat humana son cada vegada més dinamiques 1 can-

viants, mentre que les organitzacions militars i policials que tenen assignada

la funcio dimpedir la materialitzacio de tals amenaces, segueix patrons estruc-

turals decimononics. La realitat d’aquest segle fa imprescindible que s’abordin

profundes reformes organitzatives i aquesta és una primera aproximacio con-
ceptual a tal fi.

La seguretat del segle XXI:

MacGyver vs. Goliat

La realitat, segons van reflectir Heraclit 1 Lao Tse
al voltant del segle V a. C., esta en permanent canvi,
I"anic estable és la inestabilitat, tot es transforma, com
cientificament s’ha formulat en el principi de conser-
vaci6 de I’energia. Les desigualtats o asimetries pre-
sents en 'univers, els ecosistemes, els organismes vius
1 els sistemes socials son compensades per processos
d’autorregulaci6 tendents a un punt d’equilibri dina-
mic (homeostasi) o, en cas contrari, es produeix la de-
gradacio, dissipacio o col lapse del sistema (entropia)
que donara lloc a un nou sistema amb major ordre.
bé, procés
d’homeostasi dels sistemes adaptatius o complexos
(cibernetica), en els anys 50 del segle passat, William

Doncs centrant-nos ara en el

Ross Ashby va conceptualitzar el que des d’aleshores
s’anomenaria la Llei de la Varietat Requerida d’Ashby,
segons la qual un sistema només pot ser regulat quan
el regulador sigui tan variat com la varietat de pertor-
bacions a las que pot estar sotmes aquell sistema des de
dins o fora del mateix: “només la varietat pot absorbir
varietat”. La Llei d’Ashby és totalment aplicable a la
governabilitat dels sistemes socials.

L’any 1648 la Pau de Westfalia, que va posar punt
final a les guerres que havien assolat Europa durant els
segles XVI1 XVII, va institucionalitzar als Estats com
a unics subjectes de les relacions internacionals 1 els va
dotar del monopoli de I's de la forga per a governar
als seus subdits. I’any 1651, Hobbes va denominar a
aquest poder estatal com Leviathan, amb la missio de

reduir, fins 1 tot per la forga, totes les voluntats indivi-
duals a una sola voluntat, I’estatal, per a que garanteixi
la nostra seguretat 1 defensa.

L’evoluci6 de I'Estat en els tres segles segtients a
la Pau de Westfalia, ha tendit cap a una major legi-
timaci6é democratica 1 respecte dels drets humans fo-
namentals, si bé han estat molt presents les massacres,
genocidis, violacions dels drets humans, crims de
guerra 1 contra la humanitat, terrorisme o corrupcio
d’origen estatal, no només contra ciutadans estran-
gers (p. ex.,colonialisme), sin6 també contra els seus
propis ciutadans. No obstant, amb I'excepci6o d’Estats
fallits, les necessitats ciutadanes de seguretat 1 defensa
segueixen organitzant-se, com es fa des del segle XVII,
per I'Estat de forma centralitzada, piramidal 1 jerar-
quitzada: la informacio, en el millor dels casos, va de
baix a dalt; 1 les decisions/ordres, també en el millor
dels casos, van de dalt a baix.

El problema al que s’enfronten les forces policials 1
militars estatals és que la realitat és massa complexa 1
dinamica per a un model organitzatiu del segle XVII.
El 90% dels conflictes armats a partir de la Segona
Guerra Mundial han sigut intraestatals, la qual cosa
implica que el monopoli estatal de la for¢a fa temps
que es va perdre, ja que la preséncia d’actors no esta-
tals en els conflictes armats és la norma 1 no ’excepcié.
La caiguda del mur de Berlin (1989) no només va re-
presentar la fi de la Guerra Freda, sindé també I'inici
del que després s’ha denominat la globalitzacio, apu-
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jada per la revoluci6 tecnologica de les comunicacions
i el transport, que ha fet que el planeta “encongeixi”.
La globalitzaci6 ha facilitat molt la feina a aquests ac-
tors no estatals com organitzacions terroristes, grups
insurgents, traficants de drogues, armes o persones,
funcionaris corruptes, bandes urbanes violentes (skin-
heads, redskins, maras, fetas, latin kings, hooligans,
barras bravas o ultres del futbol, etc.), milicies, parami-
litars, pirates, grups politics o religiosos violents, o hac-
kers/crackers, entre d’altres amenaces humanes, que
a més s’alien temporalment entre si segons les seves
necessitats d’informaci6, finangament, ensinistrament,
personal, armament
o tecnologia. Aixi,
els conflictes armats
s’han privatitzat i els
conceptes de guerra
contra les drogues,

guerra contra el
terrorisme, guerra
de guerrilles, gue-
rres  asimetriques,
guerres de quarta
generacio,  guerra
electronica, ciber-

terrorisme, infogue-
rra, guerra en xarxa
0 emergencies com-
plexes han comencat a dominar les analisis estrategi-
ques de les forces armades, serveis d’intel ligencia i fins
1 tot forces policials que, cada vegada més, participen
en operacions militars 1 a I'inrevés.

Les caracteristiques de les amenaces 1 escenaris
que tenen que afrontar les forces policials 1 militars,
son les segiients:

- L’entorn és principalment urba, confonent-se
amb la poblacié civil. Lentorn rural és de baixa densi-
tat (“camp de batalla buit”).

- Les zones urbanes son transparents: tota ac-
tuacid es coneix 1 fins 1 tot queda registrada digital-
ment, a efectes d’intel ligencia o propaganda publica.

- Un petit exit és molt valudés per a ’actor no
estatal, 1 un petit fracas/abts és molt perjudicial per
a la legitimitat de ’Estat. La mera supervivencia dels
actors no estatals és una victoria politica, amb el que la
fi no és guanyar batalles, sin6 evitar la derrota.

- Escalabilitat local del conflicte en intensitat 1
letalitat en molt poc temps.

- Actuaci6 en eixam (swarming): molts 1 petits
que es concentren 1 dispersen rapidament.

- Estructuracié mitjancant extenses xarxes de

relacions debils que es fan fortes temporal 1 localment
per a lacci6 1 el suport, fins 1 tot externalitzant fun-
cions (outsourcing).

- Autonomia i autosuficiencia operativa dels
grups d’acci6 locals.

- Improvisaci6é 1 combinaci6 creativa dels, so-
vint rudimentaris, recursos materials al seu abast (Ma-
cGyverisme).

- Els liders cohesionen estrategica, doctrinal,
cultural 1 ideologicament.

La reacci6 estatal a aquesta “nova” realitat (a

aquestes alcades, ja
no és tan nova) ha
sigut I’anomenada
Revoluci6 en As-
sumptes  Militars
(RMA, per les seves
sigles en angles):
superioritat tecno-
logica. Un coronel
de la Forca Aérea
nord-americana,
John Boyd, acostu-
mava a dir que a
ell i van ensenyar
que quan tens la
superioritat acria, la
superioritat naval i la superioritat terrestre, guanyes;
pero recordava que al Vietnam tenien totes aquestes
superioritats 1 van perdre. Georgios Grivas, un coronel
greco-xipriota que va organitzar TEOKA contra els
britanics als anys 50 del segle passat, també va venir
a dir que les guerrilles rara vegada guanyen una gue-
rra, pero els seus enemics sovint les perden. O com va
escriure el brillant Mark Twain “El millor espadatxi
del moén no necessita témer al segon millor espadatxi;
no, la persona a la que ha de témer ¢és a algun adver-
sari ignorant que mai abans ha agafat amb les seves
mans una espasa; ell no fa les coses que hauria de fer
1 ’expert no esta preparat per a ell; fa el que no hau-
ria de fer 1 sovint agafa desprevingut a ’expert 1 acaba
amb ell a Pacte”.

Aleshores, ;com hauria de ser I'estructura orga-
nitzativa de les forces policials 1 militars d’aquest segle
per fer front eficagment a les “noves” amenaces a la
vida, la integritat 1 la llibertat de les persones?, ;com
fer per a que I'organitzaci6 de la seguretat i la defensa
sigui dinamica 1 adaptable a la complexitat 1 varietat
de I’entorn? En la meva opinio, tot i que no soc I'inic
que aixi pensa, aprofundint en els segiients objectius
organitzatius:
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- Descentralitzant la iniciativa 1 la presa de de-
cisions a les unitats organiques més petites desplega-
des sobre el terreny, podent aquestes fixar-se autono-
mament objectius especifics, accions 1 operacions per
acomplir I’objectiu generic fixat pel comandament.

- Aixafament de la jerarquia, per a que els co-
mandaments intermedis dirigeixin sobre el terreny i
diariament a les unitats basiques, 1 els comandaments
superiors siguin informats directament per aquests ofi-
cials sobre el terreny. La difusié de 'autoritat per tota
la organitzaci, redueix la necessitat d’un control deta-
llat.

- Les unitats basiques estan interconnectades
entre si (consciencia situacional), es distribueixen geo-
graficament 1 cooperen funcionalment. Aixi mateix,
poden agrupar-se temporalment per dur a terme al-
guna acci6 o operacio concreta, 1 una vegada acabada
tornen a ser autonomes (swarming).

- (Cada unitat organica minima té assignats per-
manentment suports motoritzats, mecanitzats, aeris,
maritims/fluvials i d’altres unitats especialitzades. Ob-
viament, cada suport pot tenir diverses unitats orga-
niques minimes adscrites. Els comandaments han de
ser interoperables, és a dir, capagos de dirigir la resta
d’unitats, siguin terrestres, mecanitzades, acries, ma-
ritimes/fluvials, per a crear cohesi6 1 una millor com-
prensio6 de les capacitats/necessitats de les unitats que
suporta.

- Les unitats basiques poden crear aliances amb
altres grups de persones del sector public o privat, per
a tasques de suport logistic, intel ligéncia o d’altres ne-
cessaries en el cas concret.

- Els comandaments superiors s’han de centrar
en la fixaci6 d’objectius generals 1 discussio participa-
tiva dels objectius especifics, la distribuci6 de mitjans,
I’assessorament (intel ligeéncia) i el control dels resultats
1 de les normes d’actuacié. El lideratge es basa en con-
veéncer 1 consensuar, no en imposar ni subordinar.

- El nucli central, a nivell nacional, dissenya
'estrategia, dota de mitjans, elabora la doctrina 1 rea-
litza Pensinistrament del personal.

Aquest esbos d’estructuracié organitzacional que
he fet aqui, que segurament necessita molts perfeccio-
naments, tracta de potenciar el pensament global, la
innovacio, la identificaci6 1 generacié d’oportunitats,
la creativitat, la motivaci6 1 la adaptabilitat en un
ambient d’incertesa, de les persones que compo-
sen l'organitzaci6. Per suposat, aquesta nova forma
d’organitzacié requereix el desenvolupament de tota
una nova doctrina i de personal ensinistrat per a que

no es limiti a manar 1 obeir, infravalorant les seves ca-
pacitats, sin6 que realment innovi, participi, col labori,
consensui 1 es responsabilitzi dels riscos assumits, tot
aixo exigeix potenciar una cultura i valors comuns que
suportin aquesta forma d’organitzaci6 1 actuacio. La
resiliencia, la capacitat de recuperar-se rapidament
dels canvis (bruscos o continus) conservant les fun-
cions nuclears, és la principal caracteristica que han
de cultivar les organitzacions que actuen en entorns
d’alt risc, incertesa, complexitat 1 dinamisme com les
dedicades a la seguretat 1 la defensa, o, en cas contrari,
acabaran per degradar-se 1 col lapsar-se al ser incapa-
ces d’absorbir la varietat de I’entorn.
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